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1. Inngangur

Handbdk Netoryggisstyrks Eyvarar NCC-IS (hér eftir Netoryggisstyrkur) er fyrir umseekjendur
og adra hagadila. Handboékin er uppfeerd fyrir hvern auglystan umsoéknarfrest og gildir fyrir
tiltekid umsoknartimabil. Markmid handbdkarinnar er ad auka gagnseei ferilsins fyrir alla
sem koma ad pvi, allt fra auglysingu umsoéknarfrests ad styrkveitingu og utanumhaldi um
veittan styrk. [ handbékinni er ad finna kynningu 4 Uthlutunarreglum styrksins auk ymissa
gagnlegra upplysinga um réttindi og skyldur styrkpega og eru umsakjendur hvattir tilad lesa
hana i heild sinni. Uthlutunarreglurnar eru adgengilegar 4 sidu Eyvarar NCC-IS.

Netoryggisstyrkur heyrir undir haskoéla-, idnadar- og nyskopunarradherra og er veittur a
grundvelli 42. gr. laga um opinber fjarmal nr. 123/2015. Styrkurinn er ad helmingi
fijarmagnadur med Digital Europe azetlun Evrépusambandsins og ad helmingi af rikissjodi.
Hlutverk styrksins er ad stydja verkefni 4 svidi netdryggis & [slandi. Styrknum er setlad ad efla
adloégun og innleidingu & nyjum netoryggislausnum og honnun peirra medal islenskra
fyrirtaekja og opinberra adila.

Netoryggisstyrknum er Gthlutad fra National Coordination Centre & [slandi, Eyvor NCC-IS og
sér Rannis um umsyslu styrksins. Umséknir um styrki eru metnar ut fra hlutverki og aherslum
Eyvarar NCC-IS hverju sinni og hvort umsodknin studli ad sérteeku markmidi nr. 3 i
vinnuaeetlun Digital Europe 2021 — 2022 sem lytur ad pvi ad tryggja vidtaeka innleidingu og
pbekkingu & netoryggislausnum innan  Evropurikja. Sérstok ahersla er &
pbekkingaruppbyggingu og innleidingu nyjustu netoryggislausna medal litilla og medalstdérra
fyrirteekja, en einnig er horft til samstarfs atvinnulifsins og opinberra adila i samraemi vid
Netoryggisstefnu islands 2022 — 2037.

Eyvor NCC-IS er hluti af neti evropsku sérfraedimidstodvarinnar i netoryggi, European Cyber
Security Competence Centre (ECCC), og er pessari studningsadgerd eetlad ad uppfylla
markmi® ECCC, sem skilgreind eru i reglugerd (ESB) 2021/887 fra Evrépusambandinu.

Stjorn Eyvarar NCC-IS ber abyrgd a uthlutunum Netoryggisstyrks og er sjalfsteed og 6haod i
storfum sinum.

Timasetningar

a. Neesti umsdknarfrestur er 1. okt. 2024 kl. 15:00. Midad er vid ad nidurstada
Uthlutunar liggi fyrir atta vikum eftir ad umsoéknarfrestur rennur Ut.

b. Hver umsdknarfrestur er tilkynntur og birtur & heimasidu Eyvarar NCC-IS,
Rannis og a fjarmognunargatt framkveemdarstjérnar Evréopusambandsins
(Funding and Tenders portal) med a.m.k. tveggja manadar fyrirvara.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://www.stjornarradid.is/verkefni/fjarskipti/netoryggi/ncc-is/
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32021R0694
https://www.stjornarradid.is/gogn/rit-og-skyrslur/stakt-rit/2022/02/25/Netoryggisstefna-Islands-2022-2037/
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
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2. Reglur og leidbeiningar

Netoryggisstyrkur er samkeppnisstyrkur sem veittur er samkveemt aherslum stjérnar Eyvarar
NCC-IS og & grundvelli faglegs mats a geedum verkefna. Styrkurinn stydur vid verkefni sem
studla ad netdryggi i samraemi vid markmid Eyvarar NCC-IS og ECCC.

Umsaekjandi skal taka fram i umsokn hvort verkefnid feli i sér peetti sem purfi ad skoda
sérstaklega med tilliti til almennra sidareglna og persénuverndarlaga. [ slikum tilfellum parf
ad utskyra hvada hluti verkefnisins brjéti mogulega i baga vid almennar sidareglur eda
personuverndarlog og hvernig dregid verdi ur aheettu a sliku. Ekki er gengid fra
styrktarsamningi fyrr en 6ll naudsynleg leyfi liggja fyrir. Umseekjanda ber ad virda alpjodlegar
reglur og sampykktir par sem slikt 4 vio, til deemis um nytingu einkaleyfa.

2.1 Hverjir geta sott um Netoryggisstyrk

Netoryggisstyrkur er fyrir islensk or-, litil og medalstér fyrirtaeki, sem og opinberar stofnanir i
sama staerdarflokki, til ad styrkja stédu sina i netdryggismalum. | pvi samhengi ber ad lita til
skilgreininga sem settar eru fram i tilmaelum framkvaemdastjérnarinnar nr. 2003/361/EB fra
6. mai 2003 a orfyrirteekjum, litlum og medalstérum fyrirtaekjum:

e Meodalstor fyrirteeki: Faerri en 250 starfsmenn og velta undir 50 milljonum evra eda
efnahagsreikningur undir 43 milljénum evra.

e Litil fyrirteeki: Feerri en 50 starfsmenn og velta eda efnahagsreikningur undir 10
milljénum evra.

e Orfyrirteeki: Faerri en 10 starfsmenn og velta eda efnahagsreikningur undir 2
milljénum evra.

Til pess ad taka af allan vafa og misskilning um steerdarflokkun fyrirtaekisins leggur Rannis til
ad umsaekjendur fari i gegnum sjalfsmat/utreikninga til ad sannreyna rétta steerdaflokkun
fyrirteekisins. Heegt er ad nalgast skilgreiningu og verklag til stadfestingar a steerd
fyrirteekisins, ef vafi leikur a a0 fyrirtaekiod flokkist sem litid, medalstort eda stort.

Hvatt er sérstaklega til samstarfs fyrirtaekja og opinberra stofnanna, sér i lagi ef pau starfa
innan mikilveegra innvida,’ en einnig getur fyrirtaeki s6tt um an adkomu opinberra adila.

2.2 Styrktegundir og styrkupphaedir

Veittur styrkur getur ad hamarki verid 9.000.000 kr. fyrir hvert verkefni. Motframlagskrafa upp
a 20% er einnig sett fyrir hverja uthlutun. Med 68rum ordum parf styrkpegi ad fjarmagna ad

' Sja log um 6ryggi net- og upplysingakerfa mikilvaegra innvida.
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https://ec.europa.eu/growth/tools-databases/SME-Wizard/smeq.do;SME_SESSION_ID=3bMELTzSpC4m4seku_z-5YtuPvyQfnpYT3DAsXZ9CuOxDN4x4300!-1697150755?execution=e1s1
https://www.althingi.is/lagas/nuna/2019078.html
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minnsta kosti 20% af heildarkostnadi vid verkefnid sem soétt er um.2 Skilyrdi er ad boékfeerdur
kostnadur vid verkefnid sé ad lagmarki jafnhar styrkupphaed og moétframlagi sem veitt er til
verkefnisins. Ef vid &, parf ad tilgreina i umsdkn alla fjarmognun sem verkefnid hefur adur
hlotid og hvadan, t.d. fra riki, sveitarfélagi, Eviépusambandinu eda 68rum opinberum adilum.
Netdryggisstyrkur veitir ekki studning vegna kostnadar sem umsakjandi hefur pegar hlotid
adra opinbera styrki fyrir. Pad er ad segja, ekki er haegt ad seekja um styrk vegna kostnadar
sem fellur til fyrir umsdknarfrest og ekki er haegt ad saekja um styrk fyrir kostnadi sem hefur
verid fjarmagnadur med 6drum haetti.

Studningur Netoryggisstyrks fellur undir svokallada minnihattar adstod (de minimis). 3
Reglugerd Framkveemdastjornar ESB um minnihattar adstod heimilar veitingu adstodar sem
nemur allt ad €300.000 til hvers vidtakanda, yfir priggja ara timabil.* | peim opinberu styrkjum
sem falla undir minnihattar adstod lysa styrkpegar pvi yfir ad peir hafi ekki & sidastlidonum
tveimur reikningsarum auk yfirstandandi reikningsars, fengid styrki fra opinberum adilum
sem teljast til minnihattar adstodar, sem nema haerri upphaed en €300.000 ad medtoldum
pbeim styrk sem sétt er um. Ef heildarstyrkur minnihattar adstodarinnar, ad medtoldum peim
styrk sem sott er um, fer yfir €300.000, getur styrkpegi ekki hlotid neinn hluta pess styrks sem
sotter um. Vid mat a pvi hvort framangreindu hamarki er nad, skal reikna styrkigildi adstodar,
sem veitt er i 60ru formi en beinum styrkjum (t.d. lan med hagstaedum kjorum) samkveemt
reglum Eftirlitsstofnunar EFTA. [ pessu sambandi eru pé undanskildir sérstakir styrkir sem
adili hefur fengid samkvaemt styrktarreglum sem Eftirlitsstofnun EFTA hefur sampykkt.

2.3 Sampykktir netoryggisflokkar

Netoryggisstyrkur stydur vid verkefni a8 svidi netoryggislausna sem studla ad honnun, préun
og innleidingu nyrra netoryggislausna. Styrkveiting zetti ad leida til pess ad islensk fyrirtaeki
baeti niverandi netoryggisgetu sina med innleidingu nyrra lausna og verkefnin skulu vera til
bess fallin ad auka pekkingu og vitund um mikilvaegi netoryggislausna & islandi. Aherslur
styrksins eru settar fram fyrir hverja uthlutun og eru métadar ut fra eftirfarandi flokkum:

e Efling netdryggismenningar og vitundar.
e Hagnyt menntun, rannséknir og préun.

e Orugg stafreen pjénusta og nyskdpun.

2 Deemi: Ef sétt er um styrk upp 8 10.800.000 kr., pa fengjust 9.000.000 kr. fra Netoryggisstyrki og métframlag
(20%) veeri pa 1.800.000 kr. Haegt er ad uppfylla moétframlagid 4 prennan hatt; med eigin framlagi, greidslum
til verkefnisins eda med framlagi annarra.

3Sja reglur Teeknipréunarsjods Rannis vardandi minnihattar styrki.

4 https://www.efta.int/sites/default/files/media/documents/legal-texts/eea/other-legal-
documents/translated-acts/icelandic/i32013R1407.pdf
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https://www.rannis.is/media/taeknithrounarsjodur/TS_Reglur_SVM-V24.pdf
https://www.efta.int/sites/default/files/media/documents/legal-texts/eea/other-legal-documents/translated-acts/icelandic/i32013R1407.pdf
https://www.efta.int/sites/default/files/media/documents/legal-texts/eea/other-legal-documents/translated-acts/icelandic/i32013R1407.pdf
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e Oflug l6ggeesla, netvarnir og pjédarodryggi.

e Skilvirk vidbrogd vid atvikum.

e Sterkir innvidir, taekni og lagaumgjora.

2.4 Vidurkenndur kostnadur i verkefnum

Vidurkenndur kostnadur midast vid aherslur hverrar Uthlutunar og skal vera i samreemi vid pa
verkpeetti sem framkveemdir eru til ad na skilgreindum markmidum verkefnisins (sja nanari
neesta kafla). Styrkpega ber ad haga bdkhaldi sinu & pann hatt sem kvedid er 4 um i logum
um békhald nr. 145/1994 og med peim heetti ad haegt sé ad rekja notkun fjarmagnsins med
audlaesilegum heetti ur békhaldi.

3. Kostnadur

3.1 Laun og launatengd gjold

Netoryggisstyrkur styrkir laun vegna vinnu vid verkefnid. Ekki purfa allir patttakendur ad vera
nafngreindir pegar umsaokn er skilad en vinnuframlag allra patttakenda sem soétt er um laun
fyrir verdur ad vera skilgreint i umsoékn. Netoryggisstyrkur stydur ekki vid greidslu launa til
pbeirra sem eru i fullu starfi i 6drum verkefnum, p.e. vidkomandi parf ad starfa ad umraeddu
verkefni Netoryggisstyrks i a.m.k. 30% starfshlutfalli. Umsaekjendur skulu hafa til hlidsjonar
almenna kjara- og stofnanasamninga vid Utreikning launa, p.e. ekki er haegt ad nota Utseldan
taxta til vidmidunar vid utreikning launa. Launakostnadur midast vid uUtborgud laun ad
vidbaettum launatengdum gjoldum.

3.2 Annar kostnadur

Undir annan kostnad fellur kostnadur vegna naudsynlegra adfanga, svo sem teekja- eda
voruleiga fyrir verkefnid, sem og ferdakostnadur og adkeypt pjénusta. Lysa skal adkeyptri
pbjénustu i ,Verkefnislysingu“ i rafreena umsdknarkerfinu, hvort heldur sem hudn er unnin af
stofnun eda fyrirtaeki. Gera skal grein fyrir hvad felst i hinni adkeyptu pjonustu eda radgjof,
hvers vegna hun er keypt af vidkomandi adila og hvad pjénustan kostar. Haegt er ad nyta
styrkinn til ad greida kostnad vegna sérhaefdra teekja og bunadar sem afla parf vegna
verkefnisins. Pa er heimilt ad telja til kostnad sem fellur til vegna taekja- eda voruleigu eda
askriftarleyfi samkveemt raunkostnadi & framkveemdatima verkefnisins. Pessi studningur
neer po6 ekki til almennra skrifstofuteekja. Gera parf grein fyrir porfinni 8 umreeddum teekjum
og bunadi i ,Verkefnislysingu“ og skyra hvers vegna umraeddur kostur er valinn.
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Gera parf grein fyrir 6llum kostnadi sundurlidudum i videigandi reitum i ,,2.2 Kostnadur® i

rafreena umsoéknarkerfinu. Outskyrdur kostnadur verdur ekki sampykktur og allar steerri
breytingar & kostnadi® parf ad bera undir og skal vera sampykktur af umsjénarmanni

Netoryggisstyrks. bPad verdur ad vera haegt ad rekja kostnad og pvi er naudsynlegt ad
kostnadur sé skradur (t.d. i toflureikni) fyrir fjarhagsskyrslu og endurskodun.

Deaemi um styrkheef netdryggisverkefni:

Efling netdryggismenningar og vitundar.
Hagnyt menntun, rannsoéknir og proun.

Orugg stafreen pjonusta og nyskdépun. Daemi: nyskdpunarfyrirteeki geta sétt um ad
préa adferdir eda lausnir sem heaegt veeri ad bjoda upp a sem pjénustu.

Oflugri loggeesla, netvarnir og pjédardryggi.

Préun skilvirkra vidbragda vid atvikum og 6gnum. Daemi: alagsproéfanir, hvithottun (e.
ethical hacking) og vidbragdseaefingar fyrir netva. Nokkur fyrirtaeki eda stofnanir geetu
sameinast til pess ad vera med netdryggiseefingu.

Styrking innvida, teekni og lagaumgjordar.

Lausnir sem tengjast gagnavernd, s.s. oOryggisafriti af gognum, utanaliggjandi
hordumr diskum (e. external hard drives) og skyjalausnum.

Semja eda baeta netoryggisasetlun.
Studla ad samstarfi hagsmunaadila i netoryggismalum.

Undirbuningur fyrirteekis eda stofnunar fyrir ISO 27001 vottun. Medal krafa er ad bua
tilvidbragdsaaetlun og 6ryggisstefnu.

Deemi um styrkhaefa verkpeetti:

Launa- og starfsmannakostnadur ad pvi gefnu ad styrkur fari eingdngu til vinnu sem
helgadur erverkefninu. Leyfilegter p6 ad starfshlutfall vibkomandi ad Netoryggisstyrk
sé a bilinu 30%-100%.

bjalfun i netoryggi fyrir starfsmenn, t.d. upplysingataekni- og 6ryggisstjornendur, sem
hluti af netoryggisaastlun.

Adkeypt pjonusta, s.s. sérfreedipjonusta i netoryggi.

5 Midad er vid breytingar umfram 20% m.v. upprunalega kostnadarasetlun.
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Kaup eda leiga a teekjabunadi og/eda innvidum sem tengjast netoryggi.

e Ferdakostnadur og patttaka i vioburdum eda namskeidum sem tengjast vidfangsefni
verkefnis.

e Askriftarleyfi, t.d. fyrir netdryggishugbtnad.

3.3 Ostyrkhaefur kostnadur

Netoryggisstyrk ma almennt ekki nota vegna kostnadar vid samrekstur eda adstodu (e.
overhead)® og ekki fyrir kostnad sem stafar af pjonustu sem keypt er af hagsmunaadilum
fyrirtaekisins, t.d. af fyrirteekjum eda einstaklingum sem hafa beina tengingu vid styrkpega.
Hagsmunaadilar geta t.d. verid stjornarmadur/varamadur, abyrgdaradili fyrirteekisins,
starfsmadur fyrirtaekis og/eda nain fjolskyldumedlimur. Styrkpegi ber dbyrgd a pvi ad veita
allar naudsynlegar upplysingar um mogulega hagsmunaarekstra.

Daemi um dstyrkheefan kostnadur:
e Samrekstur eda adstada.
o Kostnadur sem snyr ekki beint ad verkefninu.
e Starfsemi sem ekki er i samraemi vid markmid verkefnisins.
e Vidfangsefni sem tekur ekki 8 netoéryggisahasttum eda é6gnum.
e Ppjoénusta keypt af fyrirteeki/fyrirtaekjum par sem hagsmunaarekstrar eru til stadar.
e Kostnadur vegna kaupa eda uppfeerslu a teekjabunadi sem tengjast ekki verkefninu.
e Netdryggistrygging.
e Kostnadurvegna sendinga a teekjabunadi, vélum o.p.h.
e Kostnadur vegna vidgerda og vidhalds & teekjum, bunadi og fasteignum.

3.4 Utbod og innkaupareglur

Styrkpegi skal fara eftir almennum innkaupalégum (Log um opinber innkaup nr. 120/2016) og

ber ad framkvaema o6ll innkaup 4 sem hagkveemastan hatt. bPad er haegt t.d. med pvi ad éska
eftir tilbodum fra fleiri en einum birgja vardandi voru og/eda pjénustu og med einfaldri leit 4
netinu og pannig athuga verdsamanburd. Rokstydja parf innkaup og gogn sem tengjast

8 Samrekstur er fastur kostnadur sem ekki er beint tengdur einstokum verkefnum, en verdur til vegna
starfsemi rekstraradilans. Um er um ad raeda kostnad vegna husnaedis svo sem leigu, hita, rafmagn, stjérnun
rekstrareininga, bdka- og timaritakaup, reksturs télvubunadar.

7


https://www.althingi.is/lagas/nuna/2016120.html
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tilbodsbeidnum og skulu pau vardveitt og afhend umsjénarmanni Netoryggisstyrks sé pess
Oskad.

4. Gerd umsokna

Tekid ervid umsoknum i rafreenu umsoknarkerfi Rannis. Rafreent umsdknareydublad er beedi

a islensku og ensku og pvi i lagi ad umsdknum sé skilad a 66ru hvoru tungumali. Hins vegar
er pess krafist ad heiti verkefnis og stutt lysing sé bzedi a islensku og ensku. Ekki er tekid vid
gognum eftir ad umsoéknarfresti lykur. Ef umsokn er framhaldsumsaodkn af verkefni sem pegar
er hafid parf ad gera grein fyrir framgangi verkefnis i ,Verkefnislysingu®. Allar umsdknir fa
uthlutad numeri sem haegt er ad nota i 6llum samskiptum Rannis og verkefnisstjora.

4.1 Verkefnislysing

werkefnislysingu® er ad finna i rafreena umsoéknarforminu. Gera skal géda grein fyrir peim
afurdum sem verkefninu er aetlad ad skila, hvernig peer eru hagnyttar, hverjir séu liklegir
endanotendur peirra afurda og ad hvada leyti hugmyndin sé likleg til ad efla netoryggisvarnir.
Jafnframt skal gera skilmerkilega grein fyrir ndverandi stodu og leid ad markmidi. Mikilveegt
er ad eftirfarandi atridi komi fram:

e Markmid verkefnisins, ahrif a netoryggi og samfélag, nyneemi, raunheefi, ndverandi
stada verkefnis og samstarf ef 4 vid.

Gerd er krafa til umsaekjenda ad ,Verkefnislysing” sé greinargdd og vondud, og ad
fagrdadsmenn geti metid verkefnid samkveemt peim upplysingum sem par koma fram. Ef
fagradsmenn geta ekki gert sér grein fyrir verkefninu med lestri a textanum er visad fra og feer
ekki fullt mat. Hdmarkslengd ,Verkefnislysingar® er 10.000 stafabil.

Tilgreina skal verkefnisstjéra sem ber abyrgd gagnvart Netoryggisstyrk a framkveemd
samningsins, jafnt fjarhagslega sem verklega. Starfsmenn Rannis svara ekki fyrirspurnum
vegna tiltekinna verkefna nema fra verkefnisstjora. Verkefnisstjori, framkveemdastjori eda
stjérn fyrirteekis/stofnunar getur tilkynnt ad nyr einstaklingur muni taka vid sem
verkefnisstjéri. Ef um samstarfsverkefni er ad reeda skulu allir medumsaekjendur i
samstarfsverkefnum stadfesta nyjan verkefnisstjora og parf su tilkynning ad berast Rannis til
stadfestingar. Endanleg akvordun um breytingu a verkefnisstjora er had sampykki starfsfélks
Rannis.
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4.1 Onnur fylgigogn

Senda ma hlekk a8 myndskra par sem verkefnid er kynnt. Myndskrain skal ekki vera lengri en
5 minutur. Umsakjendur geta notad veitur eins og Youtube, Vimeo eda adrar sambeerilegar.
Myndskrain skal vera adgengileg par til uthlutun liggur fyrir.

Einnig ma fylgja med glaerukynning ad hamarki 10 glaerur (p.m.t. forsida, heimildarskra
o.s.frv.) sem unnin skal i Powerpoint eda 6dru sambeerilegu forriti. Kynningin a ad vera a PDF
formi pegar hun er send inn. Ekki er tekid vid skra steerri en 10 MB. ZAskilegt er ad gleerur séu
einfaldar, skyrar og hnitmidadar.

Ferilskra tengilids/verkefnisstjora skal fylgja med umsdkn sem vidhengi.

Til ad geeta jafnraedis allra umsaekjenda er umsdknum par sem ofangreindum reglum er ekki
fylgt visad fra. Onnur fylgigdgn eru ekki leyfd.

4.2 Tranadur

Umsoéknir, par med talid vidhengi umsdkna og matsblod, flokkast sem trinadargodgn. bau
gogn eru eingdongu notud vid mat a4 umsoknum og eru ekki adgengileg 6drum en
starfsmonnum styrksins, fagradi og stjorn Netoryggisstyrks i peim tilgangi ad leggja mat 4
umsoknirnar. Oll umséknargégn og matsblod eru vardveitt i malaskré Rannis. Lysing i
hnotskurn a verkefninu, auk heiti verkefnis, er pé undanskilid trinadi og er birt 4 islensku og
ensku a uthlutunarsidu Rannis og vefsidu Eyvarar NCC-IS. bar sem lysing i hnotskurn &
verkefninu og heiti verkefnis er undanskilid trunadi skulu umsaekjendur geeta sin a pvi ad par
komi ekkert fram sem getur valdid fyrirteekinu 6ryggis- eda fjarhagslegum skada. Allir peir
adilar sem koma ad afgreidslu og mati umsdékna hja Netoryggisstyrki eru bundnir pagnarheiti.
I skréningareydubladi umsdéknar er haegt ad taka fram ef sérstaklega er 6skad eftir pvi ad
akvednir einstaklingar lesi ekki yfir umsodknina.

5. Mat umsodknar af fagradi

Fagrad Netoryggisstyrks leggur mat 8 umséknir med hlidsjon af hlutverki styrksins og
auglystum aherslum hverju sinni. Forsenda pess ad umsodkn sé metin heef til faglegs mats er
ad hun byggi a4 vel métadri hugmynd um hagnytt gildi og liklegan avinning. Umséknum sem
ekki uppfylla ldgmarks formkrofur styrksins verdur visad fra adur en fagrad sjédsins metur
umsoknirnar. Stjorn Eyvarar NCC-IS hefur heimild til ad afla alits sérfrédra adila vid mat a
umsoéknum, gerist pess porf. | slikum tilvikum er fyllsta trinadar geett. Faglegt mat 4
umsoknum byggir eingdngu a8 peim upplysingum sem gefnar eru i umséknum og tilheyrandi
fylgigognum. Vid mat 8 umsoknum ber ad hafa gaedi verkefnisins i fyrirrumi. Umsoknir skulu
innihalda greinargéda lysingu a:
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Markmidi verkefnisins, ahrifum a netdryggi og samfélag, nyneemi og raunheefi.

e Tima- og verkaeetlun, vordum, adferdbum og nuverandi stodu hvad snertir
askoranir/ahaettur sem fjallad er um i umsoékn.

e Verkefnisstjornun: Tilgreina skal verkefnisstjéra sem ber abyrgd gagnvart Eyvoru
NCC-IS a framkveemd samningsins.

e Hvort fyrirteeki® eda stofnunin falli undir skilgreiningu a mikilveegum innvidum i
samraemi vid log nr. 78/2019 um Oryggi net- og upplysingakerfa mikilvaegra innvida.

e Fyrirhugadri birtingu eda kynningu a nidurstodum.

Njoti umseekjandi annarra styrkja eda framlaga vegna verkefnisins skal gera grein fyrir slikum
framlogum eda styrkjum i umsoékn.

5.1 Matspeettir

Matspeettir eru skilgreindir i samreemi vid aherslur hverrar Gthlutunar og midast vié a.m.k.
eftirfarandi atridi:

e Ahrif.
e Nynaemi.
e Gaedi og hagkvaemni.
e \Verkefnisstjéorn og samstarf.
Flokkar umsagna/ skilgreiningar:
e A1 Frabeerumsdékn, nanast an veikleika.
e A2 Mjog sterk umsokn, minnihattar veikleikar.
e A3 Sterk umsokn en minnihattar veikleikar.
e B Umsdkn med einum eda fleiri takmarkandi veikleikum.
e C Ofullnaegjandi umsékn, margir veikleikar.
e X Umsodékn fellur ekki ad aherslum styrksins.

Gerd var konnun & vegum Eyvarar NCC-IS um netoryggi hja beedi opinberum adilum og
adilum i einkageiranum & Islandi. Nidurstédur leiddu i ljés ad skortur veeri a pjalfun
starfsfélks i netdryggi sem og taekifeerum til simenntunar a pessu svidi. Umsoknir sem falast
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eftir styrk & pessu svidi, p.e. sem saekjast eftir pvi ad pjalfa starfsfolk sitt i netoryggi, fa pvi
aukid veegi i matsferlinu. Sja deemi um pjalfun starfsfélks:

e Aukning a netoryggisvitund almennra starfsmanna. Til deemis namskeid, almenn
auglysinga- og markadsherferd, rannsokn a pvi hvad veeri god adferd til ad auka
netoryggisvitund eda préun efnis fyrir starfsfolk.

e Aukning a teeknilegri pjalfun sérhaefds starfsfolks sem sinna netoryggi. Teeknileg
pjalfun geeti t.d. verid namskeid eda undirbuningur fyrir vottun i netoryggi (t.d. CISSP,
Security+, o.s.frv.).

Onnur deemi um paetti sem geta talist umsoékn til tekna:

1. Netoryggi: Hversu liklegt er ad pekking sem aflad verdur eda lausnir sem préadar
verda muni skipta mali fyrir netoryggi?

2. Avinningur fyrir atvinnulifid/atvinnugreinina: Felur verkefnid i sér innleidingu 4
lausn sem gerir atvinnulifid/atvinnugreinina heefari hvad netoryggi snertir? Tekur
WVerkefnislysing” fram hvada samstarfsadilar eru meo i verkefninu?

3. bekkingarmidlun milli atvinnugreina: Beetir lausnin pekkingu, reynslu og
gagnamiodlun i netoryggi milli 6likra atvinnugreina og/eda hins opinbera?

4. Nynaemi: Felur verkefnid i sér préun nystarlegrar netoryggislausnar i t.d. tolvu- eda
hugbunadi?

5. Aherslur & litil og medalstor fyrirtaeki: Nytist verkefnid littum og/eda medalstérum
fyrirteekjum?

6. Ahaettumat: Er buid ad leggja mat 4 ahaettur sem geetu haft hrif 4 verkefnid og verdur
motvaegisaeetlun proud til ad takast a vid paer?

7. Hagkveemni: Ad hve miklu leyti ma aetla ad verkefnid skapi verdmeeti fyrir hverja
fjarfesta krénu, par med talid hvort liklegt sé ad verkefnid nai markmidum sinum a
sem hagkveemastan hatt?

5.2 Fagrad og stjoérn

Fagrad® Netoryggisstyrks er skipad fimm sérfreedingum med pekkingu a netoryggismalum
sem meta styrkheefi umsékna. brir fagradsmenn munu meta hverja umsokn fyrir sig. Ef
tiltekinn fagrédsmadur er talinn vanheefur til ad meta akvedna umsdokn, munu adrir
fagradsmenn meta hana. Umraeddur fagradsmadur pyrfti einnig ad vikja af fundinum &
medan fjallad vaeri um vidkomandi umsékn i samreemi vid 3. gr. stjérnsyslulaga nr. 37/1993.
Umsaekjanda er einnig heimilt ad benda a vanhaefi fagrads- eda stjérnarmanns, sja nanar Lid
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1.2 4 umsdknareydubladi. Vidkomandi fagrads- eda stjornarmadur feer pa ekki adgang ad
umsokninni. Rannis skipar formann fagrads ur rodum fagradsmanna og ber hann abyrgd 4,
med hjalp umsjénarmanns styrksins, ad samraema vinnu fagradsins og ad fagradid vinni
samkvaemt stefnu og hlutverki Netoryggisstyrks og almennum sidareglum. No&fn

fagradsmanna og stjornar Eyvarar NCC-IS eru birt & vef Rannis og Eyvarar NCC-IS. Mat
fagrads 4 umsdknum skal avallt byggjast 4 aherslum stjérnar og geedum umsadkna.

Umsakjendur mega ekki undir neinum kringumstaedum hafa samband vid fagradsmenn eda
stjorn medan a matsferli stendur. Hafi umseekjandi samband vid fagradsmann eda stjérn
vegna umsoknar verdur hun tekin ur matsferli an frekari rokstudnings.

6. Styrkveitingar og samningur um framkveemd verkefna

6.1. Akvordun um styrkveitingu

Fagrad metur umsoknir og skilar skriflegri greinargerd til stjéornar Eyvarar NCC-IS par sem
umsoknum hefur verid forgangsradad a grunni hins faglega mats. Mun formadur fagrads
kynna nidurstodur matsins fyrir stjorn Eyvarar NCC-IS. Stjornin tekur akvordun um
styrkveitingar og gerir svo tillogur tilhaskola-, idnadar- og nyskopunarradherra sem stadfestir
fjarveitingu. bPegar uthlutun liggur fyrir fa umsaekjendur svarbréf i hendur med lokamati
fagrads. Tilkynna skal ollum umsaekjendum um afgreidslu umsdknar. Upplysingar um
styrkveitingar eru birtar & vef Eyvarar NCC-IS og Rannis. Akvardanir sem teknar eru um
veitingu styrkja ur Netoryggisstyrki eru endanlegar & stjérnsyslustigi.

Ef umsaekjendur hafa athugasemdir fram ad feera vid mat fagrads ad lokinni Uthlutun skal
peim beint til umsjénarmanns Netoryggisstyrks hja Rannis.

6.2 Greidslur styrktra verkefna

Greidslur ur Netoryggisstyrki eru eftirfarandi:
* Fyrsta greidsla (80%) er send i greidsluferli eftir undirritun samnings.

e Sidasta greidsla (20%) er send i greidsluferli eftir ad lokaskyrsla hefur verid sampykkt og
kynning haldin a verkefninu (sja nanar hér ad nedan).

Komi til pess ad samanlagdar umsoknir fari fram udr veittum fjarheimildum styrksins, verda
styrkir veittir i samreemi vid flokkun mats sbr. 5.1. baer umséknir sem hljéti heesta mat fai
forgang ad styrkveitingu. Rannis getur dregid framlagid til baka og krafist endurgreidslu standi
styrkpegi ekki vid skuldbindingar sinar og/eda séu vanefndir umtalsverdar.
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6.3 Tilgreina studning vid birtingar og midlun nidurstadna

Netoryggisstyrkur er ad hluta til fjarmagnadur af Evropusambandinu og ber styrkpbegum ad
halda kynningu i september 2025 par sem helstu nidurstodur verkefnisins eru kynntar. Taka
parf fram i 6llum kynningum, birtingum og midlun a utkomu verkefnisins, ad verkefnid sé ad
hluta til styrkt af Evrépusambandinu og af Netoryggisstyrk. Kennimerki (lLogd) Eyvarar NCC-
IS er notad fyrir Netoryggisstyrk og ma finna a vefsidu styrksins og a vefsidu Eyvarar NCC-IS.
Kennimerki Eviépusambandsins og itarlegri leidbeiningar ma finna a vefsidunni eu-emblem-

rules_en.pdf (europa.eu). Sja einnig hér:

Co-funded by
the European Union
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7. Eftirfylgni

Starfsmenn Rannis fyrir hdnd Netoryggisstyrks annast eftirfylgni verkefna og greidslur
framlaga i umbodi stjérnar styrksins. Vid eftirfylgni sampykktra samninga getur
umsjonarmadur Netoryggisstyrks 6skad eftir framvinduskyrslu, en almennt er adeins 6skad
eftir lokaskyrslu par sem greint er fra afrakstri og nidurstodum verkefnisins.

7.1 Verkefnisstjori og samskipti

Verkefnisstjori ber abyrgd a ad haldid sé sérstakt kostnadarbdkhald hja hverjum patttakanda
fyrir verkefni er hljota studning Netoryggisstyrks. Verkefnisstjorinn skal a hverjum tima hafa
yfirlit yfir heildarkostnad verkefnisins og skal veita Rannis adgang ad bokhaldsgognum pegar
bess er 6skad. Verkefnisstjorar eru hvattir til ad gera videigandi breytingar & verkaaetlun a
verktima ef pad pjénar hagsmunum verkefnisins. Umtalsverdar breytingar & verkaeetlun,
fjAirhagsaeetlun eda samstarfsadilum & verktima purfa sampykki starfsmanna
Netoryggisstyrks. Rannis getur dregid framlagid til baka og krafist endurgreidslu pess ef
umtalsverdar breytingar eru gerdar an sampykkis Rannis.
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7.2 Lokaskyrsla

Lokaskyrslu fyrir verkefnid skal skila eigi sidar en 20. agust 2025 en leyfilegt er p6 ad skila
fyrr sé umfang verkefnis pess edlis. Lokaskyrslan er fyllt ut og skilad inn rafreent i rafreenu
umsoéknarkerfi Rannis. | skyrslunni skal gerd grein fyrir framvindu verkefnisins og einnig
fravikum fra upphaflegri aaetlun, ef vid a. Hreyfingalisti og sundurlidad kostnadaryfirlit ar
bokhaldi skal fylgja skyrslunni. Allur kostnadur sem fellur til vegna verkefnisins skal
tilgreindur i lokaskyrslu. begar lokaskyrsla hefur verid sampykkt er ekki heegt ad leggja fram
frekari kostnad vegna verkefnisins. Adur en lokagreidsla styrks er veitt, er heimilt ad
framkvaema kostnadaruttekt 4 verkefninu sem getur haft ahrif a styrkveitingu.

7.3 Nanari upplysingar

Umsjénarmadur Netoryggisstyrks hja Rannis veitir frekari upplysingar og adstod alla virka
daga fra 9:00-15:00. Almennum spurningum vardandi styrkinn og umsdéknir sem eru i
matsferli skal einnig beint tilumsjénarmanns Netoryggisstyrks: ncc@rannis.is.
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